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Introduccion

El trabajo practico N°2 consiste en el desarrollo de una serie de scripts en lenguaje BASH sobre
Linux. La estructura del mismo consta de las siguientes dos partes:
La primera de ellas, presenta diversos consejos y ejercicios de baja complejidad orientados a ofrecer
un primer acercamiento del alumno al lenguaje.
La segunda, consiste en el desarrollo de scripts de mayor complejidad que atacaran problemas
especificos de la administracién de sistemas operativos.

Objetivos del trabajo practico

Que el alumno:

e Conozca y comprenda la utilidad de los shell scripts para llevar a cabo la administracion de
Sistemas operativos.

» Conozca la estructura, sintaxis y semantica de un shell script en Linux.

* Desarrolle la capacidad para resolver problemas especificos de administracién de sistemas
UNIXes.

Caracteristicas

* Modalidad de desarrollo: Grupal.

* Modalidad de entrega: Obligatoria.

e Duracion estimada para su desarrollo: 5 semanas.

» Fecha de comienzo: Sabado 12/04.

* Fecha de finalizacion: Sabado 17/05.

e Fecha de entrega opcional: Sabado 17/05.

* Lugar de correccion: Designado por el ayudante. (Laboratorio o correccién via mail).

Nomenclatura del documento

* Los términos que se encuentren en estilo subrayado figuraran en el glosario.

» Los parrafos que se encuentren en estilo itdlica corresponderan a aclaraciones y/o ejemplos que
faciliten la comprensién del texto previo.
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Desarrollo

Primera parte - Introduccion al shell scripting

A continuacion se presentan una serie de ejercicios y consejos basicos que intentaran introducir al
alumno en el mundo del shell scripting. Los conceptos aqui adquiridos seran de utilidad para el
desarrollo de la segunda parte del TP 2.

*  Modularizacién de programas: Recordar la filosofia de Linux, 'Desarrollar componentes simples
para luego integrarlos y producir componentes mas complejos’. Se recomienda modularizar los
scripts de manera tal de lograr mayor legibilidad y mantenibilidad del cédigo. Investigar sobre la
creacion de funciones en bash y su agrupacién en bibliotecas. Investigar sobre el built-in “.”
(punto) para “embeber” scripts dentro de otros.

» ¢Qué es una variable de entorno? ¢Qué significa exportar una variable? ¢Como se la exporta?
Cree un script llamado environ.sh que exporte una variable y luego imprima su valor en pantalla.
Después ejecute dicho script en la forma “./environ.sh”. Al finalizar el script verifique si dicha
variable se encuentra en el entorno del shell actual. Investigue qué ocurrid.

Ejecute el mismo script en la forma ". ./environ.sh” (notar el punto separado por un espacio).

74

¢Qué ocurrié ahora? Investigue sobre el built-in “.” (punto).
» Grep: ¢éPara qué es utilizado el comando grep?. ¢Como encontraria dentro del archivo

/proc/cpuinfo todas las lineas que comienzan con el caracter “a”?. Investigar sobre expresiones
regulares.

e ¢COmo se ejecutan comandos en segundo plano (background) en Linux? ¢Coémo hace para
conocer qué procesos corren en segundo plano? éComo trae un proceso a primer plano
nuevamente?.

» /proc: ¢Qué informacion contiene este directorio? Investigue exhaustivamente su contenido.
¢Qué representan los directorios numéricos?.

« /proc/net: éQué informacidn contiene este directorio? A medida que envia datos a través de la
red (por ejemplo al navegar con firefox), investigue qué archivos son modificados y qué
representan esos valores cambiantes.

«  ¢Qué informacion contiene el archivo /etc/passwd?.
éPara qué se utiliza el comando chsh? éQué diferencia nota en sus permisos respecto a otros
ejecutables?. ¢A qué cree se debe esa diferencia?

* SSH: Herramienta de logueo y ejecucidon de comandos remoto. Utiliza diversos algoritmos de
encripciéon para proveer seguridad a la comunicacién. Investigue su uso y como automatizar el
logueo de un usuario en una maquina remota (es decir, sin requerir el ingreso de password), leer
man ssh-keygen y analizar el uso del archivo authorized_keys.

*  Procesamiento de textos (awk): awk es un lenguaje de programacion destinado al procesamiento
de textos. ¢Qué realizan las siguientes operaciones?:

Is -1 | awk '{print $6}'
cat /etc/passwd | awk 'BEGIN {FS=":"} {print $1,$7}'

* Lecturas de man recomendadas:
bash, chsh, ssh, ssh-keygen, netstat, Isof, proc, stat, ps, grep, make, chmod, cut, awk,
pidof, renice, nice, ifconfig, tar, gzip, kill, cat, echo, install, bc, tty, who, w, wc.

* Comandos built-in a investigar:
read, “.” (punto) o su alias source, fg, bg, jobs.
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Segunda parte - Resolucion de problemas complejos de
administracion

Introduccion

El proyecto consiste en el desarrollo de un shell (de ahora en mas "Michelle ") integramente

realizado mediante shell scripting. Dicho script serd ejecutado sobre bash, siendo este Ultimo el
shell por defecto asociado a todos los usuarios en sistemas Linux.
Michelle tendra como principales caracteristicas la posibilidad de incorporar/quitar modulos en
forma dindmica, establecer configuraciones particulares a cada usuario y por ultimo, al estar
montado sobre bash, explotar todas las funcionalidades que este ofrece. De esta manera se puede
pensar a Michelle como un wrapper (envoltorio) de bash al cual le adiciona diversas
funcionalidades.

Flujo de ejecucion ejemplificador
A continuacién se presenta un ejemplo de uso basico de Michelle:

El usuario root descomprime el archivo michelle.tar.gz y ejecuta make instalar. Luego ejecuta
make configurar y configura el uso de Michelle al usuario pepe.
Pepe se loguea en el sistema, se le presenta como shell a Michelle. En él se registra Unicamente el
modulo de auditoria.
Pepe ejecuta el comando "Is /etc/michelle | grep michelle”, entonces el nucleo lo procesa con el
modulo de auditoria. Este retorna con cdédigo de salida exitoso, por lo tanto el nlcleo deriva su
ejecucion a bash.

En otra terminal se loguea el usuario root y modifica el archivo de configuracion de modulos de
comando, agregando al usuario pepe el médulo de seguridad.

Luego, el root, crea el archivo de configuracién del modulo de seguridad para el usuario pepe y le
agrega el comando "“/s” como comando restringido.

El nlcleo luego de un tiempo detecta dicho cambio, entonces decide actualizar los mddulos
registrados.

Pepe ejecuta nuevamente el comando “Is /etc/michelle | grep michelle”, pero resulta que el mddulo
de seguridad detecta que es un comando restringido entonces retorna un cédigo de error. Dicha
situacién hace que el ndcleo informe en pantalla el error y no permita al usuario ejecutar el
comando.

Componentes de Michelle

Nucleo o script principal

Este componente es el centro o corazén de Michelle, sobre él se registraran mddulos
periddicos y moédulos de comando. Sera el encargado de leer los comandos tipeados por el
usuario y procesarlos a través de los médulos registrados.

Midules de comande

(=) () ()

Madulos peridgdices

Este componente sera invocado
automaticamente por el sistema
opera.tl\io al inicio .dclalla sesidn ,del Michelle
usuario’. Luego de iniciado, llevara a
cabo la funcion Registrar e
inicializar médulos descripta mas
adelante. Por ultimo, permanecera en
ejecucion a la espera de comandos del Programas
usuario.

buittin

Shell (bash) -

Kernel

El ndcleo, al igual que bash,
ofrecera una serie de comandos built-
in. Para conocer cuales son y una descripcion detallada de los mismos dirigirse a Comandos
Built-in de Michelle.

! Sélo a aquellos usuarios a los cudles se les activé el uso de Michelle. Para mas detalle ver Makefile, el target instalar.
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Las principales funciones de este script? seran:

- Registrar e inicializar médulos:
Como primera accién, el nlucleo debera verificar si existen actualmente modulos
registrados?®, en caso de haberlos, los detendra.
Luego, realizard la lectura de los archivos de configuracion de los mddulos* vy
procederd a registrar® e inicializar a aquellos que se encuentran asociados al usuario
logueado.

Aclaracion importante: Si al iniciar un mddulo, éste retorna un cédigo de salida de
error debera informarse tanto en pantalla como en un archivo log® dicha situacién y
luego desloguear al usuario, finalizando de esta manera el shell asociado a esa sesion.

Para mas informacion acerca de los archivos de configuracion leer la seccion Archivos
de configuracion.

Para mas informacion acerca de las operaciones factibles sobre los mddulos leer la
seccion Mddulos.

« Verificar periédicamente el cambio de los archivos de configuracion de
médulos:
El ndcleo, cada cierto tiempo’, deberd detectar si se produjo un cambio en los
archivos de configuracidon de los modulos* desde la Ultima vez que se accedid a ellos.
En caso de haberse producido, debera informarlo por pantalla y llevar a cabo la funcion
Registrar e inicializar médulos.

Esto permite que un usuario con permisos de escritura sobre dichos archivos pueda
modificar en tiempo de ejecucion los mddulos registrados en Michelle.

+ Administrar la ejecucion de los médulos periédicos:
El nucleo cada cierto periodo de tiempo’ debera ejecutar en forma secuencial los
denominados mddulos periddicos.
Aclaracidn: Secuencial hace referencia a que deben ejecutarse en el mismo orden en
que se encuentran registrados, que a su vez es el orden en el que figuran en el
archivo de configuracion de médulos periédicos.

En caso que la ejecucion de alguno de ellos genere como resultado un cddigo de error,
el nucleo debera informarlo tanto por pantalla como en un archivo de log y desloguear
al usuario actual, finalizando de esta manera el shell asociado a esa sesion.

* Leer y procesar los comandos tipeados por el usuario:

El nlcleo, al igual que cualquier shell, se encontrard permanentemente a la espera
de comandos provenientes del usuario.
Ante el ingreso de uno, el nlcleo ejecutara en forma secuencial los denominados
mddulos de comando enviandoles el “string’ tipeado por el usuario para que estos lo
procesen.

Como se detalla mas adelante, los moédulos retornan un cédigo de salida. Para el
nlcleo son de particular interés los siguientes:

+ Coddigo de salida de error: Este le indica que el comando tipeado por el usuario
produjo resultados negativos en el modulo. En ese caso, el nlcleo cortara la
ejecucion de los siguientes e informara por pantalla dicha situacion.

Esto significa que si por ejemplo en el nicleo estan registrados los mddulos de
comando m1, m2 y m3, al retornar con cédigo de error el m2, no se continuara
ejecutando al restante m3.

« Coddigo de salida exitoso: El procesamiento del comando fue correcto. Entonces se
continlia ejecutando el siguiente maddulo.

2 No necesariamente debe ser implementado como un Unico script. Esto significa que puede ser desagregado en varios scripts y/o
bibliotecas de funciones.

3 Sélo podran existir modulos registrados cuando se acceda a ésta mediante la funcién Verificar periédicamente el cambio de
los archivos de configuraciéon de médulos.

* Por archivos de configuracién de los mddulos se hace referencia a aquellos que definen la lista de mddulos de Michelle, tanto
periddicos como de comando.

5 La registracion de los moédulos se realizard en el mismo orden en el que figura en el archivo de configuracién.

5 El archivo de log residira en el home del usuario, ejemplo: /home/pepe/michelle.log

7 Deberd poder ser configurable mediante algtn archivo de configuracién definido por el grupo o dentro del mismo script a través
de una variable.
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Cuando todos los moddulos se ejecutaron exitosamente, el nlcleo procedera a
invocar el comando del usuario en el shell (bash). En caso de tratarse de un built-in, lo
procesara internamente en el script.

Ejemplo: El usuario tipea “Is”, dicho comando produce resultados exitosos en cada uno
de los mddulos registrados, entonces michelle ejecuta "“Is” sobre bash. Esto hace que
se imprima en pantalla el listado de archivos en el directorio actual.

Aclaracién importante: Recordar que Linux es un sistema operativo multiprogramado,
por lo tanto Michelle deberd permitir ejecutar comandos en modo background, tal
como lo hace posible bash.

Estas operaciones deberian ser factibles en Michelle:

[Michelle] guest@localhost: ~# find / -name “*michelle*” &
e inmediatamente
[Michelle] guest@localhost: ~# |s /home/guest

Diagrama de secuencia de procesamiento de comandos

A continuacidn se presenta un diagrama que expresa mediante un ejemplo la interaccion
entre los componentes de Michelle ante el ingreso de un comando del usuario.

Usuario‘ ‘ Nucleo ‘ ‘Médulo 1‘ ‘Médulo 2‘ ‘ bash

Ejecuta
comando “Is”

Procesar
Ng”

oK

Procesar
g

OK

"

[mddujos ok?] Ejecuta “Is

Detalle de archivo asociados al niicleo

Path de los scripts ejecutables|/usr/bin
del nucleo

Permisos de acceso de los|rwxr-xr-x
scripts ejecutables

Moédulos

Los mddulos son componentes implementados como shell scripts que proveen las
funcionalidades especificas de Michelle. Estos pueden ser incorporados/quitados del sistema en
forma dindmica mediante la simple edicién de los archivos de configuracidn correspondientes
(Para mas detalle leer Archivos de configuracion).

Una caracteristica importante de los mddulos es que respetan una cierta interfaz®. Esto le
permite al ndcleo el poder tratarlos a todos por igual sin necesidad de conocer qué mddulo
especifico tiene registrado.
Por lo tanto, la forma de invocar a cualquier modulo es la siguiente:

<nombreModulo> <tipoOperacion> [<parametro>] °

Donde <nombreModulo> es el path absoluto del script ejecutable del modulo,
<tipoOperacion> es una cadena que indica el tipo de operacién que se quiere llevar a cabo
sobre el moédulo y <parametro> representa a los argumentos que recibira el modulo.

A continuacién se especifica la interfaz minima*® de un mdédulo:

8 Para investigar en mayor detalle como se implementa una interfaz comun entre diversos scripts, analizar exhaustivamente los
scripts ubicados en el path “/etc/init.d”. ¢Qué representan estos scripts?, ¢Para qué y como se los utiliza?.

° Los corchetes indican que el parametro puede o no ser enviado, es decir, es opcional. Esto dependera del tipo de mddulo que se
haya ejecutado. Para mas informacion leer las secciones Médulos de comando y Médulos periédicos.

1 Se indica minima porque el grupo puede agregar otros tipos de operaciones.
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Tipo de operacién |Descripciéon

Informacion Cuando a un modulo se lo invoque con el pardmetro tipoOperacion igual a informacion, éste
deberad imprimir en la salida estdndar los datos especificos del mismo. Para conocer qué
informacion debe presentar cada mddulo, leer la seccion Especificacion detallada de
modulos.

Iniciar Cuando a un modulo se lo invoque con el parametro tipoOperacion igual a iniciar, éste debera
leer su archivo de configuracién y exportar las variables de entorno que se desprendan del
config con su correspondiente valor.

Esto significa que el mddulo no leerd el archivo de configuracion cada vez que ejecute la
operacién “procesar”, sino que los valores de configuracién los tomara de las variables de
entorno previamente exportadas.

Consejo: Investigar sobre el comando built-in ".” (punto) para conocer cémo modificar en un
script hijo las variables de entorno del script invocador o padre.

Detener Cuando a un modulo se lo invoque con el parametro tipoOperacion igual a detener, éste
eliminara todas las variables de entorno exportadas al ejecutar la operacion “iniciar”.

También, si el grupo lo considera necesario, en esta operacién se podra hacer algun tipo de
limpieza de archivos u otros.

Procesar Cuando a un modulo se lo invoque con el parametro tipoOperacion igual a procesar, éste
realizard el procesamiento especifico del mddulo. Para conocer qué proceso debe hacer cada
modulo leer Especificacion detallada de médulos.

Una caracteristica comun a todos los tipos de operaciéon es que retornan un cédigo de
salida!. Este cédigo podra tomar diversos valores que dependerdn basicamente del éxito o
fracaso del procesamiento realizado.

Por ejemplo, si existe un mddulo que no permite al usuario ejecutar el comando "“Is” y el usuario
ingresa dicho comando en Michelle, el mdédulo, al ser invocado con el tipoOperacion igual a
procesar, generara un cédigo de salida de error, en caso contrario de éxito.

Detalle de archivo asociados a un médulo

Path de los scripts ejecutables|/etc/michelle/modulos/<nombreModulo>/
de un médulo

Donde <nombreModulo> es el nombre que el grupo haya asignado al médulo.
Ejemplo: El script del médulo de seguridad residira en:
/etc/michelle/modulos/seguridad/seguridad.sh

Permisos de acceso de los|rwxr-xr-x

scripts ejecutables de un
modulo

Existen dos tipos basicos de modulo, los de comando y los periddicos. A continuacién se
explican ambos en detalle:

Moédulos de comando

Son aquellos que se encargan de procesar comandos tipeados por el usuario. Estos
moddulos serdn invocados por el nucleo ante el ingreso de cada comando.

Como se aclaré anteriormente, la forma de invocar a un maédulo es la siguiente:
<nombreModulo> <tipoOperacion> [<parametro>]

En estos moédulos, <parametro> hace referencia al comando tipeado por el usuario. De esta
manera, si se ingresa “Is | grep pepe” la invocacién al médulo seria por ejemplo:

/etc/michelle/modulos/moduloX/moduloX.sh procesar "Is | grep pepe”.
Médulos periodicos
Se denominan asi a los modulos que seran invocados peridodicamente por el nlcleo. A
estos modulos no necesariamente se les debera enviar <parametro>12,
Archivos de configuracion (config)

En esta seccion se presentaran los archivos de configuracidn asociados a los componentes de
Michelle®3.

Configs del niacleo o script principal

1 Los valores de los cddigos de salida de un mdédulo podran ser elegidos a gusto del grupo (Siempre y cuando permitan distinguir
una condicion de otra). Adicionalmente, el grupo, si asi lo considera, podrd agregar otros tipos de cddigo de salida aparte del de
éxito y error.

2 5j el grupo lo considera necesario podra hacerlo.

3 Sj el grupo lo desea puede agregar mas archivos de configuracién que los presentados en este documento.
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El nucleo tendra dos archivos de configuracion, uno con la lista de modulos de comando y
otro con la lista de moddulos periddicos. Dichos archivos residirdn en el path
“Yetc/michelle/modulos” y tendran los permisos “rw-r--r--".

La idea de estos archivos es que declaren los mddulos de los cuales dispone Michelle y a
su vez asociarlos a usuarios del sistema.

Ambos archivos tendran la misma sintaxis, a saber:

Por cada mddulo se creara una linea con el path absoluto del mismo, luego un “:” (dos
puntos) como separador y luego la lista de usuarios® a los cuales se les activa dicho mddulo
(separados por coma).

Ejemplo: Dados dos mddulos de comando y uno periddico, el contenido de los archivos
puede ser el siguiente:
Config de médulos de comando
/etc/michelle/modulos/seguridad/seguridad.sh:pepe,jose
/etc/michelle/modulos/auditoria/auditoria.sh:
Config de mddulos periddicos
/etc/michelle/modulos/limitacion/limitacion.sh:jose

Aclaracién: En el ejemplo el mddulo de auditoria no se encuentra asociado a ningun usuario.

Configs de los médulos

Cada modulo de Michelle tendrd por cada usuario un archivo de configuracion. Estos
archivos residiran en la ruta "Yetc/michelle/modulos/<nombreModulo>/config” y seran
creados manualmente por el usuario root del sistema. Tendran los permisos “rw-r--r--",

Donde <nombreModulo> es el nombre que el grupo haya asignado al médulo.

El nombre del archivo de configuracién se correspondera con el nombre del usuario al cual
hace referencia.

Ejemplo:
Dado un mddulo de nombre “seguridad” y dos usuarios, pepe y josé. Existirdn entonces los
siguientes archivos:
/etc/michelle/modulos/seguridad/config/pepe
/etc/michelle/modulos/seguridad/config/jose
Y su contenido dependera de cada mddulo y sus requerimientos. Para mas detalle ver
Especificacion detallada de médulos.

Makefile

Michelle utilizara como herramienta de instalacién/desinstalacion y configuracién de usuarios,
la aplicacion make.
El grupo, por lo tanto, debera desarrollar un archivo makefile que contenga minimamente los
siguientes targets:

Target Descripcion

Instalar Al ejecutar make instalar, se distribuirdn todos los shell scripts y archivos de configuraciéon a sus
respectivos directorios con los permisos indicados previamente.

Aclaracién: Para el caso de los configs de cada mddulo, se debe copiar un archivo de configuracion
plantilla para que pueda ser utilizado por el usuario root como base para crear los configs propios de
cada usuario.

Luego de esto, se deben cambiar los permisos del programa /usr/bin/chsh a “rwxr-xr-x".

Desinstalar |Al ejecutar make desinstalar, se eliminaran todos los archivos asociados a Michelle y luego se
restableceran los permisos del programa /usr/bin/chsh.

Tener en cuenta que esto serd utilizado al finalizar la evaluacién del grupo para limpiar todo rastro de
Michelle en el sistema, con lo cual no deberia permanecer nada que pueda comprometer la evaluacion
de los préximos grupos.

Configurar |Este target permite configurar el uso de Michelle a un usuario especifico. De esta manera cuando dicho
usuario se loguee, el sistema operativo le presentard automaticamente a Michelle en lugar de bash.

Al ejecutar make configurar, se solicitara por linea de comando un nombre de usuario al que luego se le
asignara Michelle como shell por defecto.

4 Los nombres de los usuarios se corresponderan con los nombres de la cuenta en Linux.
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Aclaracion: Sdlo el usuario root podra ejecutar los targets del makefile. En caso de intentar

acceder con otro usuario, informar por pantalla dicha situacion y salir.

Comandos Built-in de Michelle

A continuacion se presenta una lista de comandos embebidos en Michelle:

mismo. Para mas detalle sobre las operaciones factibles sobre un médulo leer Médulos.

del modulo indicado.

Comando Descripcion
Ayuda Presenta en pantalla una breve ayuda sobre los comandos built-in y su uso.
Informacién A cada modulo registrado en Michelle le indica que imprima en pantalla informacién sobre si

Si al built-in se lo invoca en la forma informacion <nombreModulo>, sé6lo imprimira la informacion

que tiene activos el usuario.

ListarModulos Presenta en pantalla los paths absolutos de los mddulos registrados en Michelle, es decir, aquellos

ActualizarModulos |Invoca a la funcién del nicleo Registrar e inicializar médulos.

Salir Termina la sesion actual del usuario.

Apagar Apaga la pc.

Especificacion detallada de modulos

En esta seccién se explicaran en forma detallada cada uno de los mddulos que podran

registrarse en Michelle.*®

Moédulos de comando

Médulo de seguridad

Se encargara de restringir la ejecucién de ciertos comandos al usuario. Dichos comandos
figuraran en el archivo de configuracién del mddulo (Recordar que hay uno por usuario y son
creados manualmente por el root en base a un config plantilla que debe crear el grupo).

Ejemplo: Dado un usuario pepe y el siguiente contenido de su config para el mddulo de
seguridad:
Archivo /etc/michelle/modulos/seguridad/config/pepe:

ssh

scp

telnet

El médulo producira los siguientes cédigos de salida para los comandos tipeados:
"Is” — éxito

“Is | grep hola” — éxito

"ssh 192.168.2.10” — error

“echo Hola | telnet 192.168.2.10” — error

Al invocar al mddulo con el <tipoOperacion> igual a informacion, debera imprimir en
pantalla los comandos restringidos al usuario.
Médulo de auditoria

Se encargara de loguear en un archivo los comandos tipeados por el usuario. El archivo
residird en el home del usuario.

Parametros configurables del médulo

Tamafio maximo de|Indica el tamafio maximo admitido para el archivo de log local de Michelle. Cuando el mismo
archivo local de log |supere dicho valor, todo logueo deberd realizarse en forma remota sobre el servidor indicado
por el parametro IP del servidor de log.

Aclaracién I: La unidad de tamafo serd en bytes.

Aclaracién II: El logueo remoto deberad ser realizado sobre un archivo que resida en el home
del usuario de mismo nombre al usuario local. Ejemplo, si el usuario local es pepe, debera
loguear en el path /home/pepe del servidor remoto. (Se asume la existencia de dicho usuario
en el servidor de log, en caso de no existir se creard manualmente).

5 Adicionalmente, durante la evaluacién del TP, podrdn proporcionarse al grupo nuevos modulos desarrollados por la catedra que
deberan integrarse sin problemas a Michelle.
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IP del servidor de log |IP del servidor sobre el cual se realizarad el logueo en caso de superar el tamafio maximo de
archivo de log local.

El mddulo retornara siempre un codigo de salida exitoso (Salvo que el grupo decida crear
otros cddigos para diferenciar situaciones).

Al invocar al mdédulo con el <tipoOperacion> igual a informacién, debera imprimir en
pantalla los valores de los parametros de configuracién y el tamafio actual del archivo local
de log.

Modulo de control de sesiones

Se encargara de limitar la cantidad de sesiones de Michelle abiertas por el usuario.
Este mddulo, a diferencia de los explicados anteriormente, no realizard ninguna operacion
cuando se lo invoque con el <tipoOperacion> igual a procesar.
El control de sesiones lo realizard cuando se inicie el mdédulo, es decir, al invocarse con el
<tipoOperacion> igual a iniciar.
De esta manera, se controlara la cantidad de sesiones abiertas por el usuario al momento de
cargar el médulo en Michelle.

Como se explicd en la seccién Mddulos, se retornara un codigo de salida de error si la
cantidad de sesiones supera la maxima establecida. Dicho valor debera ser leido del archivo
de configuracion.

Al invocar al mddulo con el <tipoOperacion> igual a informacién, debera imprimir en
pantalla los valores de los parametros de configuracion y la cantidad actual de sesiones
abiertas por el usuario.

Modulos periédicos

Moédulo de limitaciones

Establecerad limitaciones respecto al consumo de recursos dentro de una sesion de
Michelle.*® A continuacion se presentan los parametros de configuracion y un detalle de las
limitaciones que deben realizarse.

Parametros configurables del médulo

Maximo uso de CPU|Es un valor porcentual que representa el maximo consumo de CPU que puede realizar el
por sesion usuario en una terminal de Michelle.

El uso de CPU por sesidén se obtiene como sumatoria de todos los consumos de CPU de los
procesos activos®’ iniciados en la sesion.

Maximo uso de|Al igual que con el maximo uso de CPU, con la diferencia que tiene en cuenta el consumo de
Memoria por sesion |memoria de todos los procesos activos iniciados en la sesidn.

Maximo de procesos|Valor entero que indica la cantidad maxima de procesos activos que puede tener un usuario en
por sesion una sesion de Michelle.

Maximo de sockets|Valor entero que indica la cantidad maxima de sockets abiertos por procesos activos iniciados
por sesion en la sesion.

Esta operacién deberd ser llevada a cabo mediante el acceso al /proc. Para mas informacion
man proc.

Maximo de archivos|Valor entero que indica la cantidad maxima de archivos abiertos por procesos activos iniciados
abiertos por sesiéon  |en la sesion.

El médulo producira un cdédigo de salida erréneo si alguna de las limitaciones es excedida.

Al invocar al mddulo con el <tipoOperacion> igual a informacién, debera imprimir en
pantalla los valores de los parametros de configuracién y el valor actual de cada una de las
restricciones.

Médulo de control de carga

Realizard un seguimiento del consumo de CPU de los procesos asociados a una sesién de
Michelle, intentando mantenerio debajo de un determinado nivel.

6 Por sesion se hace referencia a la relacion que se establece entre el usuario y el sistema operativo tras el logueo. En una misma
PC pueden existir multiples sesiones.
7 Procesos actualmente en ejecucidn, bloqueados o listos para ejecutar.
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Mas en detalle, dado un nivel maximo de consumo de CPU por proceso obtenido del config,
el modulo seleccionara al primer proceso que supere (en mayor medida) dicho consumo y
luego le incrementard en 5 unidades su valor de nice.

Cuando un proceso sufra de manera continua 4 incrementos del nice, el mddulo lo eliminaré
del sistema e imprimird en pantalla dicha accion.

El médulo producira siempre un codigo de salida exitoso.

Al invocar al mddulo con el <tipoOperacion> igual a informaciéon, debera imprimir en
pantalla los valores de los parametros de configuracion, el proceso, su nice actual y la
cantidad de incrementos de nice del mismo (en caso de existir).

Mdédulo de limitacion de trafico de red
Intentara establecer una limitacion a la cantidad de paquetes IP salientes del nodo de red.

Mas en detalle, cuando el médulo detecte que la cantidad de paquetes IP salientes del nodo
supera el valor maximo (obtenido del config), se realizara lo siguiente:

Por cada proceso activo iniciado en la sesién actual que posea uno o mas sockets con
conexiones externas'®, se informaran por pantalla los sockets y luego se procedera a eliminar
al proceso del sistema.

De esta manera se penalizan a aquellos procesos del usuario de la sesion actual que puedan
llegar a producir trafico en la red.

El médulo producira siempre un codigo de salida exitoso.

Al invocar al modulo con el <tipoOperacion> igual a informaciéon, debera imprimir en
pantalla los valores de los pardmetros de configuracion y la cantidad actual de paquetes IP
salientes.

Distribucion de Michelle

La aplicacion sera distribuida en un archivo del tipo tar.gz. Este contendra todos los archivos
necesarios para poder instalar, ejecutar y desinstalar Michelle en una pc con Linux.

Glosario

. Shell: Sistema que actia como interfaz entre el usuario y la aplicacion (generalmente el
sistema operativo). Traduce los eventos del usuario a eventos comprensibles por la
aplicacion destino y viceversa.

- Shell script: Programa interpretado por el shell del sistema operativo. Su principal uso esta
asociado a la administracion de sistemas.

« BASH: Bourne again Shell. Shell por defecto utilizado en los sistemas operativos actuales del
tipo Linux.

+ Comando built-in: Comando embebido en el propio shell. Esto significa que para ejecutarlo
no debe invocarse a un programa externo.

« Modulo de Michelle: Componente que provee un servicio especifico. Un mddulo puede ser
incorporado/quitado en forma dindmica, es decir, en tiempo de ejecucidon. Una analogia a los
moédulos de Michelle son las extensiones que pueden agregarse dindmicamente a Firefox.

- Interfaz: Servicios que expone un componente.

. Make: Herramienta utilizada para automatizar el proceso de compilacion, instalacion de
aplicaciones.

« Nodo de red: Computadora conectada fisicamente a la red, se la identifica de manera
univoca mediante un nimero denominado IP.

8 Es decir, sockets conectados con otros nodos de red, no con localhost.
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