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Introduccion

El trabajo practico N°1 consiste en el desarrollo de una serie de scripts en lenguaje BASH
sobre Linux que atacaran problemas especificos de la administracion de sistemas operativos.

Objetivos del trabajo practico

Que el alumno:
e Conozca y comprenda la utilidad de los shell scripts para llevar a cabo la administracion de
Sistemas operativos.
Conozca la estructura, sintéxis y semantica de un shell script en Linux.
e Desarrolle la capacidad para resolver problemas especificos de administracion de sistemas
operativos basados en UNIX.



Desarrollo

Resolucion de problemas complejos de administracion

Introduccion

El proyecto consiste en el desarrollo de un shell (de ahora en mas " Shield ") integramente
realizado mediante shell scripting. Dicho script sera ejecutado sobre Bash, siendo este ultimo el
shell por defecto asociado a todos los usuarios en sistemas Linux.

Shield tendra como principales caracteristicas la posibilidad de incorporar/quitar médulos en forma
dindmica, establecer configuraciones particulares a cada usuario y por ultimo, al estar montado
sobre Bash, explotar todas las funcionalidades que este ofrece. De esta manera se puede pensar a
Shield como un wrapper (envoltorio) de Bash al cual le adiciona diversas funcionalidades.

Flujo de ejecucion ejemplificador
A continuacién se presenta un ejemplo de uso basico de Shield:

El usuario root descomprime el archivo shield.tar.gz y ejecuta make instalar. Luego ejecuta
make configurar y configura el uso de Shield al usuario jose.
José se loguea en el sistema, se le presenta como shell a Shield. En él se registra Unicamente el
modulo de auditoria.
Pepe ejecuta el comando "“Is /etc/shield | grep shield”, entonces el nucleo lo procesa con el médulo
de auditoria. Este retorna con cédigo de salida exitoso, por lo tanto el nlcleo deriva su ejecucién a
Bash.

En otra terminal se loguea el usuario root y modifica el archivo de configuracion de médulos de
comando, agregando al usuario pepe el moédulo de seguridad.

Luego, el root, crea el archivo de configuracion del modulo de seguridad para el usuario pepe y le
agrega el comando "“/s” como comando restringido.

El nucleo luego de un tiempo detecta dicho cambio, entonces decide actualizar los mddulos
registrados.

José ejecuta nuevamente el comando “Is /etc/shield | grep shield”, pero resulta que el mddulo de
seguridad detecta que es un comando restringido entonces retorna un cédigo de error. Dicha
situacién hace que el nucleo informe en pantalla el error y no permita al usuario ejecutar el
comando.

Componentes de Shield

Nicleo o script principal

Este componente es el centro o corazéon de Shield, sobre él se registraran mddulos periddicos
y méddulos de comando. Sera el encargado de leer los comandos tipeados por el usuario y
procesarlos a través de los mddulos registrados.

Este componente sera invocado automaticamente por el sistema operativo al inicio de la
sesion del usuario!. Luego de iniciado, llevara a cabo la funcién Registrar e inicializar
modulos descripta mas adelante. Por Ultimo, permanecera en ejecucion a la espera de
comandos del usuario.

El nacleo, al igual que Bash, ofrecerd una serie de comandos built-in. Para conocer cuales son
y una descripcién detallada de los mismos dirigirse a Comandos Built-in de Shield.

A continuacion se presenta un diagrama de la arquitectura del sistema (en azul la parte a
desarrollar):

! Sélo a aquellos usuarios a los cuéles se les activé el uso de Shield. Para mas detalle ver Makefile, el target instalar / configurar.
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Modulos de Comandos

Comandos M1 M2
Built-In Médulos Periddicos
M3 M4 M5

Nucleo

Shell (Bash)

Programas

Kernel

Las principales funciones de este script?® seran:

e Registrar e inicializar médulos:
Como primera accidn, el nucleo debera verificar si existen actualmente modulos
ejecutando?, en caso de haberlos, los detendra.
Luego, realizara la lectura de los archivos de configuracion de los mddulos* relativos al
usuario logueado, y procedera a registrar® e inicializar los médulos que se encuentren
activados.
Aclaracién importante: Si al iniciar un mdédulo, éste retorna un cédigo de salida de
error debera informarse tanto en pantalla como en un archivo log® dicha situacién y
luego desloguear al usuario, finalizando de esta manera el shell asociado a esa sesion.

Para mas informacion acerca de los archivos de configuracién leer la seccién Archivos
de configuracion.

Para mas informacion acerca de las operaciones factibles sobre los mddulos leer la
seccion Médulos.

e Verificar periodicamente el cambio de los archivos de configuracion de
moédulos:
El nlcleo, cada cierto tiempo’, debera detectar si se produjo un cambio en los archivos
de configuracidn de los mddulos* desde la Ultima vez que se accedio a ellos.
En caso de haberse producido, debera informarlo por pantalla y llevar a cabo la
funcion Registrar e inicializar médulos.

> No necesariamente debe ser implementado como un Unico script. Esto significa que puede ser desagregado en varios scripts y/o

bibliotecas de funciones.

* Sélo podran existir médulos ejecutando cuando se acceda a ésta mediante la funcién Verificar periédicamente el cambio de los
archivos de configuracion de médulos.

* Por archivos de configuracién de los médulos se hace referencia a aquellos que definen la lista de médulos de Shield, tanto periédicos
como de comando.

° La registracién de los médulos se realizard en el mismo orden en el que figura en el archivo de configuracién.

® El archivo de log residira en la carpeta de shield del usuario: /home/jose/.shield/shell.log



Esto permite que un usuario con permisos de escritura sobre dichos archivos pueda
modificar en tiempo de ejecucion los modulos registrados en Shield.

Administrar la ejecucion de los médulos periodicos:
El ntcleo cada cierto periodo de tiempo’ debera ejecutar en forma secuencial los
denominados médulos periddicos.
Aclaracion: Secuencial hace referencia a que deben ejecutarse en el mismo orden en
que se encuentran registrados, que a su vez es el orden en el que figuran en el archivo
de configuraciéon de mdédulos periddicos.

En caso que la ejecucion de alguno de ellos genere como resultado un codigo de error,
el nucleo debera informarlo tanto por pantalla como en un archivo de log y desloguear
al usuario actual, finalizando de esta manera el shell asociado a esa sesién.

Leer y procesar los comandos tipeados por el usuario:

El nacleo, al igual que cualquier shell, se encontrard permanentemente a la espera de
comandos provenientes del usuario.

Ante el ingreso de uno, el nucleo ejecutara en forma secuencial los denominados
mddulos de comando enviandoles el “string " tipeado por el usuario para que estos lo
procesen.

Como se detalla mas adelante, los modulos retornan un cédigo de salida. Para el

nucleo son de particular interés los siguientes:

e Codigo de salida de error: Este le indica que el comando tipeado por el usuario
produjo resultados negativos en el médulo. En ese caso, el nlcleo cortara la
ejecucion de los siguientes e informara por pantalla dicha situacion.

Esto significa que si por ejemplo en el ntcleo estan registrados los mddulos de
comando m1, m2 y m3, al retornar con cddigo de error el m2, no se continuara
ejecutando al restante m3.

e Cddigo de salida exitoso: El procesamiento del comando fue correcto. Entonces se
continla ejecutando el siguiente médulo.

Cuando todos los mddulos se ejecutaron exitosamente, el nlcleo procedera a invocar
el comando del usuario en el shell (bash). En caso de tratarse de un built-in, lo
procesara internamente en el script.

Ejemplo: El usuario tipea “Is”, dicho comando produce resultados exitosos en cada uno
de los mdédulos registrados, entonces shield ejecuta “Is” sobre Bash. Esto hace que se
imprima en pantalla el listado de archivos en el directorio actual.

Aclaracion importante: Shield debera permitir ejecutar comandos que reciban
parametros, redirecciones de E/S, y/o que sean ejecutados en modo background, tal
como lo hace posible Bash.

Ejemplo:
[Shield] guest@localhost:~# find / —-name “*shield*” &

Diagrama de secuencia de procesamiento de comandos

A continuacion se presenta un diagrama que expresa mediante un ejemplo la

interaccion entre los componentes de Shield ante el ingreso de un comando del usuario.

” Deberé poder ser configurable mediante algtin archivo de configuracién definido por el grupo o dentro del mismo script a través de una

variable.
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Modulos

Ejecuta "Is"

Procesar "Is"
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-

Ejecutar "|s"

Los modulos son componentes implementados como shell scripts que proveen las
funcionalidades especificas de Shield. Estos pueden ser incorporados/quitados del sistema en
forma dindmica mediante la simple edicién de los archivos de configuracién correspondientes

(Para mas detalle leer Archivos de configuracion).

Una caracteristica importante de los mddulos es que respetan una cierta interfaz8. Esto le
permite al nucleo el poder tratarlos a todos por igual sin necesidad de conocer qué modulo
especifico tiene registrado.

Por lo tanto, la forma de invocar a cualquier médulo es la siguiente:

<nombreModulo> <tipoOperacion> [<parametro>]°

Donde <nombreModulo> es el path absoluto del script ejecutable del médulo,
<tipoOperacion> es una cadena que indica el tipo de operacidon que se quiere llevar a cabo
sobre el moédulo y <parametro> representa a los argumentos que recibira el médulo.

A continuacidén se especifica la interfaz minima'® de un modulo:

Tipo de operacion

Descripcion

informacion

Debera imprimir en la salida estandar los datos especificos del mismo. Para conocer qué informacién debe
presentar cada mddulo, leer la seccién Especificacion detallada de médulos.

Debera leer su archivo de configuracidn y setear/exportar las variables de entorno que se desprendan del

iniciar
config con su correspondiente valor.
Esto significa que el mddulo no leerd el archivo de configuracién cada vez que ejecute la operacion
“procesar”, sino que los valores de configuracion los tomara de las variables de entorno previamente
iniciadas.

detener Eliminara todas las variables de entorno inicializadas al ejecutar la operacion “iniciar”.
También, si el grupo lo considera necesario, en esta operacion se podra hacer algun tipo de limpieza de
archivos u otros.

procesar Realizard el procesamiento especifico del mddulo. Para conocer qué proceso debe hacer cada mddulo leer

Especificacién detallada de médulos.

Una caracteristica comun a todos los tipos de operacion es que retornan un cédigo de salida'!.
Este cddigo podra tomar diversos valores que dependeran basicamente del éxito o fracaso del
procesamiento realizado.

Por ejemplo, si existe un mdédulo que no permite al usuario ejecutar el comando "“Is” y el usuario
ingresa dicho comando en Shield, el médulo, al ser invocado con el tipoOperacion igual a

® Para investigar en mayor detalle cémo se implementa una interfaz comun entre diversos scripts, analizar exhaustivamente los scripts
ubicados en el path “/etc/init.d”. ¢Qué representan estos scripts?, éPara qué y como se los utiliza?.

° Los corchetes indican que el pardmetro es opcional. Esto dependera del tipo de médulo que se haya ejecutado. Para mas informacion
leer las secciones Médulos de comando y Médulos periédicos.

1% se indica minima porque el grupo puede agregar otros tipos de operaciones.

' Los valores de los cédigos de salida de un médulo podrén ser elegidos a gusto del grupo (Siempre y cuando permitan distinguir una
condicién de otra). Adicionalmente, el grupo, si asi lo considera, podrd agregar otros tipos de cédigo de salida aparte del de éxito y

error.




procesar, generara un codigo de salida de error, en caso contrario de éxito.

Se sugiere una organizacion jerarquica de directorios que distribuya los moédulos en carpetas
separadas. Por ejemplo, suponiendo que el directorio de instalacién fuera /etc/shield, la ruta de
un modulo podria ser:

/etc/shield/modulos/comando/seguridad/modulo_seguridad.sh

Existen dos tipos basicos de mddulo, los de comando y los periddicos. A continuacion se
explican ambos en detalle:

Médulos de comando

Son aquellos que se encargan de procesar comandos tipeados por el usuario. Estos
modulos seran invocados por el nlcleo ante el ingreso de cada comando.

Como se aclaré anteriormente, la forma de invocar a un médulo es la siguiente:
<nombreModulo> <tipoOperacion> [<parametro>]

En estos mddulos, <parametro> hace referencia al comando tipeado por el usuario. De esta
manera, si se ingresa “Is | grep pepe” la invocacion al moédulo seria por ejemplo:
/etc/shield/modulos/moduloX/moduloX.sh procesar “Is | grep pepe”.

Moédulos periédicos
Se denominan asi a los mddulos que seran invocados periédicamente por el nlcleo. A
estos modulos no necesariamente se les debera enviar <parametro>*2,

Archivos de configuracion (config)

En esta seccidn se presentaran los archivos de configuracién asociados a los componentes de
Shield'®. Todos los archivos de configuracion seran “por usuario” (con Shield configurado), y
residirdn en una carpeta oculta en la home de dicho usuario.

Configs de Médulos habilitados por usuario

El ndcleo tendra, por cada usuario con Shield configurado, dos archivos de
configuracién, uno con la lista de mddulos de comando y otro con la lista de mddulos
periédicos.

La idea de estos archivos es que declaren los médulos de los cuales dispone Shield
para un usuario especifico.

Ambos archivos tendran la misma sintaxis, a saber:

Por cada modulo se creara una linea con el path absoluto del mismo, luego un “:” (dos
puntos) como separador y luego la palabra on/off para indicar si el médulo se encuentra
activado o no.

Ejemplo: Dados dos mddulos de comando y uno periddico configurados para el usuario jose,
el contenido de los archivos puede ser el siguiente:
Config de mdédulos de comando
/etc/shield/modulos/comando/seguridad/modulo seguridad.sh:on
/etc/shield/modulos/comando/auditoria/modul o:audi toria.sh:off
Config de mddulos periddicos
/etc/shield/modulos/periodicos/limitacion/modulo limitacion.sh:on

Configs de los médulos

Cada modulo de Shield tendra por cada usuario un archivo de configuracién.
Su contenido dependera de cada mddulo y sus requerimientos. Para mas detalle ver
Especificacion detallada de médulos.

Makefile

Shield utilizarda como herramienta de instalacion/desinstalacion y configuracion de usuarios, la
aplicacion make.
El grupo, por lo tanto, debera desarrollar un archivo makefile que contenga minimamente los
siguientes targets:

*? Sj el grupo lo considera necesario podréa hacerlo.
* sj el grupo lo desea puede agregar més archivos de configuracién que los presentados en este documento.



Target [Descripcién

instalar Se distribuirdn todos los scripts (nucleo principal, y scripts utilitarios y scripts de modulos) a una carpeta
especifica del sistema, por ejemplo: /etc/shield (la misma deberia poder ser configurada, aunque sea
modificando una variable del script antes de instalar).

Se debera crear un symbolic link en la ruta /usr/bin/shield.sh, que debera apuntar al script principal de
shield (instalado en la carpeta especificada anteriormente).

No debera permitir instalar a shield si ya se encuentra instalado en el sistema

desinstalar |Se eliminaran todos los scripts asociados a Shield (ignorando los archivos de configuracion de los usuarios)

No debera permitir desinstalar si shield no se encuentra instalado o si existe algin usuario que todavia lo
tiene configurado.

configurar |Permite configurar el uso de Shield como shell por defecto a un usuario especifico. De esta manera cuando
dicho usuario se loguee, el sistema operativo le presentard automaticamente a Shield en lugar de Bash. La
configuracion del shell sera referenciando al symbolic link creado en la instalacion.

Se deberd crear una carpeta oculta en la home del usuario que contenga toda la configuracién especifica de
Shield. Todos los directorios dentro de esta carpeta (incluida la misma), y todos los archivos de
configuracién; deberan tener como propietario al usuario root, y el resto de los usuarios deberan tener
solamente permisos de lectura.

No debera permitir configurar si shield no se encuentra instalado o si el usuario elegido ya lo tiene
configurado.

resetear Permite des-configurar a Shield de un usuario, eliminando todos sus archivos de configuracion y
reinstaurando al usuario el shell que previamente tenia configurado.
No debera permitir resetear si shield no se encuentra configurado para el usuario.

Sdlo el usuario root podra ejecutar los targets del makefile. En caso de intentar acceder con
otro usuario, informar por pantalla dicha situacion y salir.

Se podran agregar nuevos targets, a medida que el grupo lo considere necesario, como por
ejemplo reinstalar, reconfigurar, etc.

La instalacion y/o configuracion de Shield para un usuario no deberia impedirle al mismo poder
luego cambiarse a otro shell por sus propios medios, e inclusive luego volver a cambiar por
Shield considerandolo un shell mas (siempre y cuando no haya sido reseteado para ese usuario)

Comandos Built-in de Shield

A continuacién se presenta una lista de comandos embebidos en Shield:

Comando Descripcion

ayuda [builtin] Presenta en pantalla una breve ayuda el builtin indicado. Si no se recibe parametro, presentara
la ayuda de todos los builtins.

info_modulos [string] A cada modulo activo para el usuario le indica que imprima en pantalla informacién sobre si
mismo. Para mds detalle sobre las operaciones factibles sobre un mddulo leer Médulos.

Si al built-in se lo invoca en la forma “info_modulos string”, s6lo imprimira la informacion de los
modulos cuyo nombre contengan al string recibido.

listar_modulos Presenta en pantalla los paths absolutos de los médulos que tiene activo el usuario.
actualizar_modulos Invoca a la funcion del nlucleo Registrar e inicializar médulos.
mostrar variablel Muestra el valor de la variable interna del shell de nombre “variable1”
salir Termina la sesion actual del usuario.
apagar Apaga la pc (debera hacerlo sin solicitar al usuario ningun tipo de password)

Especificacion detallada de médulos

En esta seccidn se explicaran en forma detallada cada uno de los mdédulos que deberan
desarrollarse para Shield.*

Moédulos de comando

Moédulo de seguridad
Se encargara de restringir la ejecucion de ciertos comandos al usuario. Dichos

¥ Adicionalmente, durante la evaluacién del TP, podran proporcionarse al grupo nuevos mddulos desarrollados por la catedra que
deberan integrarse sin problemas a Shield. Debera ser suficiente, para la instalacion de un nuevo modulo, el copiado de los scripts y
configs del nuevo modulo en la carpeta indicada por el grupo.



comandos figuraran en el archivo de configuracion del moédulo (Recordar que hay uno por
usuario).

Ejemplo: Dado un usuario jose y el siguiente contenido de su config para el médulo de
seguridad:

ssh

scp

telnet

El mddulo producira los siguientes codigos de salida para los comandos tipeados:
“1s” - éxito

“1s | grep hola” - éxito

“ssh 192.168.2.10” - error

“echo Hola | telnet 192.168.2.10” - error

Al invocar al mddulo con el <tipoOperacion> igual a informacion, debera imprimir en
pantalla los comandos restringidos al usuario.

Médulo de auditoria

Se encargara de loguear en un archivo los comandos completos (incluyendo
parametros, pipelines y/o redireccioines usados) tipeados por el usuario. El archivo residira
en la carpeta oculta del shell en el home del usuario.

Parametros
configurables
modulo

Descripcion
del

Tamafio maximo
archivo local de log

de|Indica el tamafio maximo admitido para el archivo de log local de Shield. Cuando el mismo supere
dicho valor, todo logueo debera realizarse en forma remota sobre el servidor indicado por el

parametro IP del servidor de log.
Aclaracion I: La unidad de tamarfio sera en bytes.

Aclaracion II: El logueo remoto debera ser realizado sobre un archivo que resida en el home del
usuario de mismo nombre al usuario local. Ejemplo, si el usuario local es jose, debera loguear en
el path /home/jose del servidor remoto. (Se asume la existencia de dicho usuario en el servidor de
log, en caso de no existir se creard manualmente).

1P del servidor de log [IP del servidor sobre el cual se realizara el logueo en caso de superar el tamafio maximo de

archivo de log local.

El mddulo retornara siempre un cédigo de salida exitoso (Salvo que el grupo decida
crear otros codigos para diferenciar situaciones).

Al invocar al médulo con el <tipoOperacion> igual a informacién, debera imprimir en
pantalla los valores de los parametros de configuracion y el tamano actual del archivo local
de log.

Moédulo de control de sesiones

Se encargara de limitar la cantidad de sesiones de Shield abiertas por el usuario.
Este modulo, a diferencia de los explicados anteriormente, no realizard ninguna operacion
cuando se lo invoque con el <tipoOperacion> igual a procesar.
El control de sesiones lo realizard cuando se inicie el mddulo, es decir, al invocarse con el
<tipoOperacion> igual a iniciar.
De esta manera, se controlara la cantidad de sesiones abiertas por el usuario al momento de
cargar el médulo en Shield.

Como se explico en la seccién Médulos, se retornara un cddigo de salida de error si la
cantidad de sesiones supera la maxima establecida. Dicho valor debera ser leido del archivo
de configuracion.

Al invocar al médulo con el <tipoOperacion> igual a informacién, debera imprimir en
pantalla los valores de los pardmetros de configuracion y la cantidad actual de sesiones
abiertas por el usuario.

Médulos peridédicos

Moédulo de limitaciones
Establecera limitaciones respecto al consumo de recursos dentro de una sesion de



Shield.*® A continuacion se presentan los parametros de configuracion y un detalle de las
limitaciones que deben realizarse.

Parametros

configurab
modulo

les del

Maximo uso de CPU|Es un valor porcentual que representa el maximo consumo de CPU que puede realizar el usuario

por sesidn en una terminal de Shield.
El uso de CPU por sesidon se obtiene como sumatoria de todos los consumos de CPU de los
procesos activos®® iniciados en la sesidn.
Maximo uso de |Al igual que con el maximo uso de CPU, con la diferencia que tiene en cuenta el consumo de
Memoria por sesion memoria real de todos los procesos activos iniciados en la sesion.
Maximo de procesos [Valor entero que indica la cantidad maxima de procesos activos que puede tener un usuario en
por sesidn una sesion de Shield.

Maximo de sockets |Valor entero que indica la cantidad maxima de sockets abiertos por procesos activos iniciados en

por sesion

la sesion.

Esta operacién deberd ser llevada a cabo mediante el acceso al directorio /proc. Para mas
informacién man proc.

Maximo de archivos|Valor entero que indica la cantidad maxima de archivos abiertos por procesos activos iniciados en
abiertos por sesion la sesion.

excedida.

El médulo producira un cddigo de salida erréneo si alguna de las limitaciones es

Al invocar al mddulo con el <tipoOperacion> igual a informacién, debera imprimir en
pantalla los valores de los pardmetros de configuracion y el valor actual de cada una de las
restricciones.

Médulo de control de carga

Realizard un seguimiento del consumo de CPU de los procesos asociados a una sesién
de Shield, intentando mantenerlo debajo de un determinado nivel.
Mas en detalle, dado un nivel maximo de consumo de CPU por proceso obtenido del config,
el mddulo seleccionara al primer proceso que supere (en mayor medida) dicho consumo y
luego le incrementara en 5 unidades su valor de nice.
Cuando un proceso sufra de manera continua 4 incrementos del nice, el médulo lo eliminara
del sistema e imprimira en pantalla dicha accién.

El médulo producira siempre un cédigo de salida exitoso.

Al invocar al médulo con el <tipoOperacion> igual a informacién, debera imprimir en
pantalla los valores de los parametros de configuracion, el proceso, su nice actual y la
cantidad de incrementos de nice del mismo (en caso de existir).

Médulo de limitacion de trafico de red
Intentara establecer una limitacidn a la cantidad de paquetes IP salientes del nodo de
red.

Mas en detalle, cuando el mdédulo detecte que la cantidad de paquetes IP salientes del nodo
supera el valor maximo (obtenido del config), se realizara lo siguiente:

Por cada proceso activo iniciado en la sesidon actual que posea uno o mas sockets con
conexiones externas!’, se informaran por pantalla los sockets y luego se procedera a
eliminar al proceso del sistema.

De esta manera se penalizan a aquellos procesos del usuario de la sesién actual que puedan
llegar a producir trafico en la red.

El modulo producira siempre un codigo de salida exitoso.

Al invocar al médulo con el <tipoOperacion> igual a informacién, debera imprimir en
pantalla los valores de los parametros de configuracion y la cantidad actual de paquetes IP
salientes.

* por sesién se hace referencia a la relacién que se establece entre el usuario y el sistema operativo tras el logueo. En una misma PC
pueden existir multiples sesiones.

'* Procesos actualmente en ejecucién, bloqueados o listos para ejecutar.

7 Es decir, sockets conectados con otros nodos de red, no con localhost.



